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Informationssicherheit

Beratung und Zertifizierung
nach IS0 27001
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Effizient und einfach den Anforderungen des
IT-Sicherheitskataloges gerecht werden!

Alle Energieversorger sind verpflichtet, die Anforderungen des IT-Sicherheitskataloges
auf der Grundlage des §11 Abs. 1a des EnWG zu erflllen und dazu eine Zertifizierung
nach ISO/IEC 27001 durchzufuhren.

Informationssicherheitsrisiken effektiv zu identifizieren und zu beherrschen wird
von Tag zu Tag schwieriger. Energiewende, Smart Grid, Smart Home und die damit
verbundenen technischen, organisatorischen und gesetzlichen Anforderungen stellen
Energieversorger vor neue Herausforderungen beim Datenschutz und der Informa-
tionssicherheit. Mit uns sind Sie gegen Gefahren von innen und auBen gut gerlstet
und erflllen einfach und schnell die gesetzlichen Anforderungen des IT-Sicherheits-
gesetzes.

Wir begleiten Sie von der Analyse und Bewertung der aktuellen Situation in lhrem Un-
ternehmen bis zur erfolgreichen Zertifizierung. Mit dem ISMS-Portal stellen wir lhnen
ein Werkzeug bereit, das Informationssicherheitsbeauftragten das Managen und Nach-
verfolgen von MaBnahmen, Risiken sowie interner und externer Audits ermoglicht.

Ilhre Vorteile

& Attraktives Angebot auch fiir kleinere Unternehmen: Nutzen Sie mit unserem
Informationssicherheits-Managementsystem (ISMS) Synergieeffekte, um Zeit
und Kosten zu sparen.

& Schnell startklar und modular anpassbar: Sie etablieren mit uns gemeinsam in
kirzester Zeit angemessene Sicherheitsprozesse und bestimmen jederzeit den
Umfang Ihrer Mitarbeit und unserer Beratungsleistung. Unser ISMS bietet Ihnen
managementtaugliche Entscheidungsgrundlagen.

Qualitat zu fairen Preisen: Wir bieten lhnen unseren Service zu planbaren und
transparenten Preisen.

Keine Kapitalbindung durch [T-Investitionen: Sie nutzen Ihr personliches ISMS
einfach und sicher aus der Cloud. In unserem zertifizierten und modernen Re-
chenzentrum sind lhre Daten sicher.

& Praxiserfahrung und Kompetenz: Wir betreiben ein eigenes, 1SO 27001 zertifi-
ziertes ISMS. Wir sind in der Lage, normative Anforderungen mit unserer Pro-
jekterfahrung zu verbinden, um praxistaugliche, effiziente und an lhrem Unter-
nehmenswohl orientierte Ergebnisse zu erreichen.



Leistungsubersicht

&’ Ermittlung des Status Quo im Bereich Informationssicherheit basierend auf Checklisten,
Interviews, Systemsichtungen und Begehungen unter Ausrichtung an internationalen IT-
und Informationssicherheitsnormen flr kritische Infrastrukturen.

Planung und Durchfiihrung von Schutzbedarfs- und Risikoanalysen sowie Sicherheits-
Audits. AuBerdem Risikobewertung und Empfehlung wirksamer SicherheitsmaBnahmen.

Unterstltzung bei Aufbau, Einflihrung und Betrieb eines Ihrem Unternehmen angemes-
senen Informationssicherheits-Managementsystems. Zielgerichtete und effiziente Zertifi-
zierungsvorbereitung (zertifizierbar nach ISO/IEC 27001).

<

Integration in vorhandene Unternehmensprozesse und in das interne Kontrollsystem.

<

Praxiserprobte, adaptierte Dokumentvorlagen und Richtlinien.

Beratung/Vorbereitung
Dokumente, Prozesse, Audit und Zertifizierung
MaBnahmen

ISMSaa$S
Webbasierte Portallosung

lhr personliches ISMS-Portal

¥ 4 Sorgenfrei aus der Cloud: ISMS as a Service (ISMSaaS) fir Ihren Informationssicherheits-
beauftragten auf Basis von Microsoft SharePoint. Einfache Zuordnung von Aufgaben zu
Mitarbeitern ist moglich.

& Vorgefertigte Struktur anhand des Phasenmodells PDCA (Plan, Do, Check, Act).
V Verwaltung von IT-Risiken, Informationssicherheitszielen, MaBnahmen inkl. Normzuord-
nung sowie von internen und externen Audits. Dokumentenlenkung und effiziente Abla-

gestruktur fir Dokumente.

&” Mapping der ISO 27001 auf BSI Grundschutz und IDW PS330.
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Dipl.-Ing. (FH) Mark Kapplinger

Telefon: +49 (0)791 401-298

E-Mail:  info@energiecloud.de
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